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Nuovi scenari connessi alla firma digitale

1. Premessa

Il processo di globalizzazione in atto nel mondo & sempre pili inarrestabile ed anche il
settore economico e finanziario italiano ha ben compreso come sia indispensabile
aggiornarsi in fretta, perché il mercato non puo tollerale a lungo i vincoli che hanno
caratterizzato in passato la situazione italiana e che per certi aspetti ancora Ia
contraddistinguono

Verso la fine degli anni 90 realta come la SIA (Societa Interbancaria per 'Automazione) e
il CED Borsa, emanazione di banche, SIM e Agenti di Cambio, si sono fuse, proprio per
dare un miglior servizio a tutta la comunita finanziaria, intendendo una migliore gestione
delle tecnologie, dei processi, dei controlli e, perché no?, dei costi

In tal modo, I'Operatore trova “in casa” quei servizi che pud personalizzare ed arricchire
per i suoi Clienti, servendoli meglio e quindi fidelizzandoli ad un costo ragionevole e
comunque tale da poter restare competitivo verso gli aggressivi Operatori stranieri

Analogamente sono in atto progetti di riorganizéazione tra una societa che processa
sistemi di pagamento, quale la SSB e la SI (Servizi Interbancari), che gestisce la prima
carta di credito del Sistema Bancario ltaliano, per rifocalizzare verso il “processing” la
missione della prima e verso i prodotti ed il mercato quella della seconda

Perché se la “CARTA SI” ha oltre il 70% del mercato italiano, I'ltalia & solo uno dei 15
partner dell'lUnione Europea ed ormai occorre predisporsi non soltanto al’Euro ma per le
dimensioni che I'Euro comporta

Insomma, possiamo prefiguraci un polo SIA/CED Borsa, un altro SSB, un terzo SI,
ciascuno con una propria specifica missione sul mercato, ciascuno attento a quel rapporto
costo/beneficio che influenza in modo sempre pit determinante le scelte degli Operatori
finanziari

E’ la grande diffusione di carte (di credito o di debito) e I'abitudine al trattamento delle
stesse rendono il mondo finanziario e le sue societd interbancarie i naturali gestori
dell’evoluzione verso la nuova tecnologia del microprocessore

Con questa nuova tecnologia e le normative d’avanguardia che il Paese si & dato sulla
firma digitale e la certificazione elettronica, I'offerta dei servizi bancari sara rivoluzionata
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E cosi come & cambiato il modo di porsi e di proporsi della banca, analogamente oggi, la
Pubblica Amministrazione, deve abbandonare la vecchia cultura del “Cittadino Utente”,
per fare propria la mentalita dello Stato al servizio del “Cittadino Cliente”

Ed anche qui i servizi a questo individuo degli anni 2000, univocamente contraddistinto da
questi nuovi strumenti, possono e devono non solo nascere, ma espandersi con la
massima attenzione a quel rapporto costo/beneficio che, analogamente ‘influenza in modo
sempre piu determinante le scelte ....” dei Cittadini stessi

Naturalmente i tempi saranno diversi: il mondo della finanza &€ mentalmente preparato al
cambiamento, alla valutazione de tassi, al sali e scendi delle valute, alla (garbata)
competizione sulla solita “piazza”, il mondo della Pubblica Amministrazione no

Non si cambia Comune se non nei rari casi di trasferimento, non si sostituisce I'atto notorio
se non ricorrendo al Notaio, non si cambia 'ammontare de contributi statali sulla base del
gradimento del “Cittadino/Cliente”. Eppure, anche la Pubblica Amministrazione sta
cambiando e proprio la firma digitale potra costituire un potente strumento di cambiamento

, v
La circolazione delle informazioni sostituira, in parte, le necessita fisiche di spostamento
del cliente finale verso I'erogatore del bene/servizio richiesto, riducendo sensibilmente i
costi per l'intero sistema

Da “distribuzione di servizi e semplificazione amministrativa” a “citta digitale” : € questo il
passaggio simbolo della rivoluzione tecnologica in atto che vede il Cittadino protagonista
di scelte di rinnovamento legate all’abolizione di qualsiasi vincolo spaziotemporale

A questo punto noi ci siamo sentiti vicini al’'uomo del Leonardo rinascimentale inserito nel
cerchio dell’'armonia, al Cittadino della rivoluzione francese, all'individuo della nuova era
dell’Acquario che si riappropria della liberta

Abbiamo compreso come ora non sia piu la tecnologia a trainare gli eventi ma possa
essere la fantasia a guidarli. Mentre prima era indispensabile andare allo “stabilimento”,
all'officina dove veniva fisicamente svolto il processo, ora il processo viene a noi, € a
nostra disposizione. Naturalmente non & mancato un cenno al “grande fratello”, a questa

enorme massa di dati che ci affianca e traccia tempi, luoghi e azioni della vita

Nel contempo, dobbiamo riconoscere che, senza cessare la vigilanza, i vantaggi sono ben
superiori ai rischi. Inoltre, i numerosi e diversi “stabilimenti” che elaborano le informazioni
fanno si che se per casi molto particolari (il pericoloso terrorista, il delinquente) & possibile
ricostruire ogni passo (tramite il cellulare) ogni azione (tramite i pagamenti elettronici), ogni
abitudine (tramite gli scontrini degli acquisiti), per il comune Cittadino una corretta
applicazione della Legge sulla Privacy puo essere una garanzia sufficiente
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2, Perché la Firma Digitale

La diffusione degli strumenti informatici e la parallela crescita della comunicazione
attraverso le reti di calcolatori hanno posto con pressante urgenza il problema della
sostituzione del tradizionale documento cartaceo con un equivalente strumento
informatico con pari validita giuridica

Il meccanismo universalmente adottato per costruire tale strumento e la “Firma Digitale”
basata sulla crittografia a chiavi pubbliche. Firma digitale & un’informazione che viene
aggiunta ad un documento informatico onde garantire integrita e provenienza

La principale differenza fra firma autografa e firma digitale sta nel fatto che la prima &
direttamente riconducibile all’identita di colui che la appone, poiché la grafia € un elemento
identificativo della persona, mentre la seconda non possiede questa proprieta

Per coprire questa deficienza & necessario lintervento di una terza parte, la “Autorita Di
Certificazione” il cui compito & quello di stabilire, garantire e pubblicare I'associazione tra
firma digitale e soggetto che I'ha apposta

Per contro, mentre I'associazione tra testo di un documento e firma autografa e ottenuta
esclusivamente attraverso il supporto cartaceo, la firma digitale e istrionescamente legata
al testo a cui & apposta, tanto che i due soggetti possono essere fisicamente separati
senza che per questo venga meno il legame esistente tra loro

Conseguenza di cid & [lunicita della firma digitale, nel senso che a testi diversi
corrispondono firme diverse e, quindi, nonostante la sua perfetta replicabilita, & impossibile
trasferirla da un testa ad un altro

L'introduzione in Italia del documento elettronico avviene nell’ambito dei provvedimenti per
la “semplificazione amministrativa” noti come Legge Bassanini. Sullimportanza di questi
provvedimenti per ridurre i costi diretti della Pubblica Amministrazione e quelli sopportati
dai Cittadini e dalle Imprese a causa delle inefficienze della stessa Pubblica
Amministrazione non & il caso di insistere. Diciamo solo che i risparmi ipotizzati — ovvero
gli sprechi corrispondenti — ammontano a molte decine di migliaia di miliardi di lire

Con il riconoscimento del valore legale del documento elettronico diventa finalmente
possibile sfruttare pienamente le potenzialita dell'informatica e della telematica, fin qui
confinate solo ad alcuni tratti di un processo amministrativo che rimane fondato sulla
documentazione cartacea
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3. Cosa vuol dire riconoscere il valore legale di un documento elettronico

Significa riconoscere il valore legale di un nuovo oggetto fisico — sequenza di bit — che
contiene delle informazioni, ma non ha alcun legame intrinseco con il supporto: non si pud
pit dire questi bit, come se si trattasse di carta e inchiostro

Di fatto, viene a cadere il concetto di documento originale come oggetto fisico unico. Un
documento cartaceo puo essere riprodotto, ma esiste sempre la distinzione tra l'originale e
le sue riproduzioni

La verifica della fedelta tra 'originale e le sue riproduzioni pud essere seguita 0 mediante
confronto con l'originale stesso o affidandosi ad un sistema di certificazione che supplisca
la presenza fisica dell'originale

Il sistema di certificazione oggi piu diffuso & quello che prevede lintervento di una terza
parte che faccia da garante della conformita del duplicato all'originale. Il risultato del
processo e un certificato, che non & I'originale legalmente valido, opponibile a terzi

Il documento elettronico &, viceversa, riproducibile indefinitamente in tanti piccoli “originali”
la cui autenticitd & garantita dal legame non pit con un supporto fisico, come carta,
inchiostro, bolli, firme, ma con un “sigillo” elettronico che rende immodificabile quella certa
sequenza di bit

Per rendere non modificabile un documento elettronico e quindi sufficiente aggiungere al
testo, per garantire l'integrita e I'autore, una firma digitale

| meccanismi di firma digitale si basano essenzialmente su algoritmi crittografici a chiavi
pubbliche. Questi algoritmi richiedono una coppia di chiavi legate fra loro: una chiave
segreta nota solo al proprietario e I'altra pubblica nota a tutti

Il mittente utilizza la sua chiave segreta per inviare messaggi cifrati che qualunque
destinatario, utilizzando la chiave pubblica del mittente, pud verificare come autentici
(autenticazione)
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4. Il certificato digitale

La firma digitale associata ad un documento elettronico & accompagnata da un breve testo
— un certificato — che contiene gli estremi per identificare il Titolare e 'Organismo garante
della corrispondenza fra il Titolare e la sua chiave pubblica

A differenza della firma fatta con carta e penna, la sua autenticita & verificata da un
grafologo in base alle caratteristiche fisiche dello scrivente, I'appartenenza di una firma
digitale ad una persona fisica & un fatto convenzionale che richiede necessariamente
lintervento di una terza parte che garantis¢a che la chiave di cifratura che ha generato
questa firma appartenga effettivamente alla persona fisica dichiarata
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5. L’Autorita di certificazione

Il Regolamento attuativo della Legge Bassanini prevede la creazione di “Autorita” che
svolgano questo compito fondamentale: certificare, a tutti gli effetti, I'identita dei Titolari
delle chiavi pubbliche e rendere disponibili in rete, le stesse chiavi, con tutti gli
accorgimenti necessari a garantirne la validita e la sicurezza

Un’Autorita di Certificazione deve offrire garanzie al massimo livello di affidabilita e
sicurezza, e, non a caso, il Regolamento ha imposto, ai Certificatori privati, particolari
requisiti di affidabilita, tra cui una capitalizzazione pari a quella richiesta per I'attivita
bancaria

L’'Autorita Di Certificazione fornisce ai suoi utenti finali alcuni servizi base:

emissione e gestione della lista certificati
emissione della lista dei certificati revocati
rinnovo del certificato

revoca del certificato

Le Autorita Di Certificazione si devono avvalere, a loro volta, di apposite strutture (Autorita
Di Registrazione) preposte alla verifica “fisica” dell'identita dei titolari di chiavi pubbliche

In vari casi, I'’Autorita Di Registrazione, puo certificare non solo l'identita della persona, ma
anche altri requisiti, quali, ad esempio, i suoi poteri di rappresentanza o il possesso di
determinati titoli
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6. La tecnologia

Risale al 1978 la pubblicazione dell'articolo in cui R.L. Rivest, A. Shamir e L.M. Adleman
illustrarono e dimostrarono il primo e tuttora piu accreditato algoritmo matematico che
consentiva di realizzare il metodo di firma digitale che, dalle loro iniziali, si chiama RSA

Dal punto di vista operativo, I'applicazione della firma digitale ad una sequenza di bit (il
documento da firmare) consiste nella generazione di un’altra sequenza di bit, che deve
essere legata sia quella originale che a qualcosa di univocamente attribuibile a colui che
firma, in modo da permettere a chiunque di eseguire un’operazione di verifica, cioé di
controllare I'integrita della sequenza di bit del dato in questione, (validazione)

In altre parole, se il dato che si sta verificando é stato alterato anche di un solo bit, o se &
prodotto da qualcuno sotto mentite spoglie, la procedura di verifica della firma deve
segnalare la contraffazione

Senza addentrarsi nei dettagli matematici, basti sapere che I'algoritmo RSA risponde a tali
requisiti, poiché il processo di generazione della firma dipende da un numero, scelto
secondo un criterio prestabilito, mentre il procedimento di validazione e effettuato con un
altro numero, legato al primo da una relazione matematica ben precisa, che non permette
di calcolarne uno sapendo l'altro: ed & proprio su questa proprieta che si basa tutto il
sistema

Infatti, in questo modo, chi sceglie la coppia di numeri pud custodire nel modo piu sicuro
quello che usa per firmare (la chiave segreta) e divulgare I'altra (la chiave pubblica) per
permettere a chiunque di convalidare le sue firme digitali

La sicurezza € quindi garantita da:

» Autenticazione: il destinatario della transazione & certo dell'identita del mittente

» [ntegrita: il destinatario, pud verificare con certezza che il contenuto della transazione
non sia stato alterato

* Non ripudio: il mittente non puo negare di aver eseguito la transazione

» Confidenzialita: : I'informazione € cifrata e solo chi & in possesso della chiave di
decodifica puo leggerla
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7. Firma Digitale e Smart Card

Il servizio di “Certification Authority” su cui si basano i concetti di firma digitale e di
certificazione richiede, inizialmente, come detto, la generazione di una coppia di chiavi e la
loro attribuzione ad un Titolare

Questo primo memento, particolarmente importante e delicato, richiede il massimo livello
di sicurezza e di accortezza in quanto eventuali superficialita potrebbero minare alla base
la sicurezza del sistema

La generazione di chiavi dipende dalla “policy” adottata dall’Autorita Di Certificazione:

» e chiavi possono essere generate dalla stessa Autorita Di Certificazione
* le chiavi possono essere generate dall'Utente e quindi certificate dall’Autorita Di
Certificazione

)
Indipendentemente dalla politica adottata i Regolamenti emanati dalle autorita competenti
(ad esempio, AIPA) richiedono particolare attenzione alla sicurezza dal punto di vista:

* della generazione delle chiavi di firma digitale. La generazione delle chiavi RSA
puo avvenire entro il dispositivo di firma che dovra, tra I'altro, custodirle (per esempio,
Smart Card), oppure, esternamente al dispositivo (i Regolamenti richiedono perd un
successivo trasferimento estremamente sicuro delle stesse al suo interno)

» dell’'utilizzo delle chiavi di firma digitale. Le chiavi RSA devono essere utilizzate
esclusivamente entro il dispositivo di firma

Poiché esistono implicazioni di natura legale in termini di responsabilitd a carico
dellUtente che utilizza le chiavi RSA per firmare digitalmente, sono evidenti le
considerazioni di sicurezza che devono accompagnare la scelta di un componente

Le chiavi RSA potrebbero essere, infatti, generate e memorizzate, all’'interno di

» Smart Card
» Dispositivi hardware specializzati (schede PC, PCMCIA, etc, etc)
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Risulta evidente come i momenti di generazione e di custodia delle chiavi debbano
necessariamente richiedere una qualche forma di certificazione che attesti la conformita
dei componenti HW e SW utilizzati (protocolli, standard, etc, etc) ai requisiti di sicurezza

E’, senza dubbio, piu agevole acquisire la certificazione di una Smart Card (ancorche
rappresenti lo strumento piu sicuro disponibile), che non la certificazione di tutto un
ambiente alternativo (PC e toolkit, quantitd di sicurezza, flusso di trasmissione PC-
componente esterno, sia esso un floppy o una carta, lettori, etc, etc) fermi restando i rischi
di sicurezza e di violabilita connessi all'utilizzo indebito della postazione e dei componenti
da parte di terzi
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